Sveriges medlemskap i Nato — vad innebar det
for sakerhetsskyddet?

Den 7 mars naddes vi antligen det gladjande beskedet att Sverige nu &r medlem i Nato.
Sverige skyddas nu av nordatlantiska fordragets artikel 5 och med denna féljer en
skyldighet att &ven forsvara de andra medlemslanderna vid ett eventuellt angrepp. Men
med medlemskapet foljer dven andra skyldigheter, bl.a. att skydda viss information som
av Nato har beddomts som sékerhetsskyddsklassificerad (eller med Natoterminologi Nato
Classified). Hur tillgodoser vi dessa krav? Lat oss titta narmare pa denna fraga.

Faktum &r att vi sedan lang tid tillbaka har varit skyldiga att tillgodose sakerheten for viss
information som vi far fran Nato. Redan 1994 ingick Sverige en bilateral 6verenskommelse
med Nato® som i dag skulle kunna betecknas som ett GSA (eller narmare bestamt ett sddant
internationellt atagande om sékerhetsskydd som namns i sakerhetsskyddslagstiftningen).
Avtalet ar kortfattat, men innehaller ett aliggande for Sverige att skydda Natoinformation pa ett
sadant satt som framgar i Natos sikerhetsbestimmelser.? Avtalet &r senare kompletterat med ett
”Arrangement” vars avsikt var att ge tydlighet &t vissa tillimpningar®. Tyvérr blev detta tillagg
inte sarskilt informativt genom att Sverige av misstag skrev pa ett utkast (1) i stallet for att
initiera forhandlingar om innehallet. Men det &r nu historia.

Genom Natomedlemskapet upphévs 1994 ars GSA och Sverige kommer i stéllet att ansluta sig
till det s.k. informationssékerhetsavtal som sedan 1997 galler mellan Nato och Natolanderna.*
| praktiken innebar inte detta nagon storre skillnad (annat &n att det undermaliga tillaggsavtalet
nu antligen forsvinner). Kraven att skydda informationen och att ha en NSA-funktion kvarstar
oforandrade.

| den allménna diskussionen férekommer det ibland idéer om att den svenska
sakerhetsskyddslagstiftningen nu maste andras for att vi ska uppfylla Natos krav pa
informationssakerhetsomradet. Ett argument som framfors ar att Nato har en klareringsprocess
for personal som rimmar illa med vart system for sakerhetsprévning. Min uppfattning ar dock
den motsatta och jag skulle i stéllet vilja havda att var sakerhetsskyddslagstiftning mycket vél
uppfyller de grundldggande krav som Nato stéller. Som stdd for den tesen skulle jag vilja anfora
tre huvudskal.

! Security Agreement between the Government of Sweden and The North Atlantic Treaty
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1. Sékerhetsskyddslagstiftningen togs fram med styrande direktiv om att lagstiftningen
skulle tillgodose krav i internationella ataganden om sékerhetsskydd. Under
utredningsarbetet® genomfordes studieresor till ndgra Natoldnder dar fragan
diskuterades om hur en nationell implementering kan genomfdras. Utredningen
konstaterade att lésningarna i de olika landerna skilde sig at pa flera punkter. En viktig
slutsats var att Nato inte i nagot fall hade stallt krav pa en forandrad nationell
lagstiftning, trots att kopplingen mellan Natos krav och den nationella lagstiftningen
ibland var svag. Bland de lander som besoktes finns exempel pa lagstiftning som inte
kan anses vara pa samma niva som sakerhetsskyddslagstiftningen nar det galler en sadan
koppling.

2. Som en foljd av inférandet av internationella ataganden som en del av innehallet i
sékerhetsskyddslagstiftningen infordes en mojlighet att utfarda s.k. sakerhetsintyg for
person (pa engelska Personnel Security Clearance, PSC) och sékerhetsintyg for foretag
(Facility Security Clearance, FSC). Genom denna konstruktion méjliggor vi for Sverige
att "oversitta” en godkénd sdkerhetsprovning till ett intyg om just detta.

3. Genom sékerhetsskyddslagstiftningen infordes fyra sakerhetsskyddsklasser som
motsvarar bl.a. Natos Klassificeringssystem. | arbetet med att ta fram
tillampningsforeskrifter i Forsvarsmakten och vid Sakerhetspolisen anvéndes kraven for
Natos klasser som grund for de motsvarande svenska kraven. Inom detta omrade kan
dock en viss vidare analys och justering behtva goras.

Den 14 juli 2022 beslutade forsvarsministern att tillsatta en s.k. bokstavsutredning for att se
over vissa rattsliga fragor infor ett medlemskap i Nato®. Utredningen redovisades den 31 mars
20237. | promemorian redovisar utredaren sin syn pa behovet av forandringar i
sakerhetsskyddslagstiftningen pa féljande sétt.

”Nar det galler regelverket som sadant &r det omfattande och detaljerat. Detaljeringsgraden
gor att den nationella implementeringen till stora delar bor goras pa nivaer under lag och
forordning. Den narmare analysen i dessa delar bor darfor ankomma pa de myndigheter
som meddelar tillampningsforeskrifter m.m. Utredningen beddémer saledes att det inte
kravs nagra forfattningsandringar for att  Sverige ska kunna tilltrada
informationssékerhetsavtalet...”®

Jag anser att detta val stimmer Gverens med min analys av behovet av forfattningséandringar.
Nar det galler tillampningsforeskrifter sa ar det framst Forsvarsmaktens och Sékerhetspolisens
sakerhetsskyddsforeskrifter som asyftas i citatet ovan. Just nu pagar ett analysarbete vid dessa
myndigheter om hur Natos sakerhetsbestammelser ska implementeras i foreskrifterna.

5 Beskrivet i betankandet En ny sikerhetsskyddslag, SOU 2015:25.
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Men innebar ett medlemskap inte nagra forandringsbehov alls? Jo, det tror jag nog kommer
behdva bli aktuellt &nda. Utver behovet att justera sakerhetsskyddsforeskrifterna (enligt ovan),
nagot tror jag att foljande fragor skulle kunna bli aktuella att diskutera.

1. Regelverket for skydd mot rojande signaler (ROS) skiljer sig mellan Sverige och Nato.
Inom detta omrade &r det filosofin bakom skyddsmekanismerna som skiljer sig at och
har kan en anpassning av det svenska regelverket behdvas. Pa den tekniska nivan anser
jag dock att vi &r val rustade for att mota kraven.

2. Reglerna for sakerhetsintyg ar i dag enkelriktade. Utifran ett lagstiftningsperspektiv var
detta sannolikt inte avsiktligt. Det innebér att ett utlandskt sakerhetsintyg (t.ex. fran
Nato) inte undantar kravet pa en svensk sakerhetsprovning. Det var inte avsikten och
det utgor en brist i reciprociteten som jag tror kan behova atgardas.

3. Godkéannande av kryptografiska funktioner (och signalskyddssystem) inom Nato &r en
process som Vi annu inte har blivit delaktiga i. Sverige ar en val ansedd nation i
kryptosammanhang och inom EU ér vi en av de fem utsedda s.k. AQUA-l&anderna med
en sarstallning inom det kryptologiska kompetensomradet. Sveriges kryptoindustri &r
varldsledande och kommer forhoppningsvis ha en viktig roll att fylla daven i
Natosammanhang. Men hir far vi vénta och se...

4. Natos sékerhetsbestdimmelser dr detaljerade, men det kan finnas ytterligare en
detaljeringsniva inom vissa omraden dar vi annu inte har fatt del av hela regelverket. Vi
bor alltsd ha en beredskap for att implementera ytterligare tillkommande krav inom
specifika omraden. Ett exempel skulle kunna réra sékerhet vid byggnadstekniska
atgarder som skulle kunna paverka byggnationen av Natoanlaggningar och
Natoinstallationer i Sverige.

Som avslutningsord vill jag framfora att det inom sékerhetsskyddsomradet ligger en spannande
tid framfor oss — dels mot bakgrund av ovan beskriven utveckling, dels mot behovet av att dka
var motstandskraft mot de antagonistiska hot som Natomedlemskapet kan innebéara. SRS
kommer att ha en fortsatt intensiv bevakning av @mnet for att ge vara kunder det stod som
behovs avseende sékerhetsskyddslagstiftningens tillampning.

Ar du och din organisation intresserad att veta mer? Hor garna av er till oss sa ser vi hur vi kan
bidra med stod for era behov.

Martin Waern
Affarsomradeschef for nationell sakerhet och forsvar
SRS Security AB
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