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Grundlaggande Cybersakerhet
Oktober 2020

B N

SRS har under ECSM, European Cybersecurity Month, publicerat praktiska rad och tips for att bidra till att hdja
medvetenheten kring cybersakerhet. Vara cybersakerhetstips har fokuserat pa atgarder som kan gorasinom
omradena manniskor, processer och teknik. Nedan finner ni vara tips sammanfattade under

e LOsenord

o Uppkopplade enheter

e Appar, program och ovriga tjanster

Losenord

Ditt ldsenord ar en virtuell nyckel som forhindrar obehdrig access till dina konton och skall behandlas som en
vardehandling.

Skapa sakra ldsenord. De 15 miljarder vanligaste Iosenorden finns lackta och till salu billigt pa natet. Anvander
dunagot av dessa forsamrar det kraftigt dina kontons sakerhet. For att undvika detta — skapa alltid unika och
separatalosenord for varje system och webbplats. Se punkten nedan.

Anvand Isenordsordshanterare. SRS rekommmenderar tex. F-Secure Key for att generera starka och unika
l6senord pa minst 15 tecken. En battre speldator kan gora 40 miliarder férsok i sekunden pa ett I16senord, ett
l6sen om 9 tecken tar da ca 6 man att knacka medan 7 tecken endast tar 28 min. Omditt [6sen finns med paen
lista, enlacka eller t.exien ordbok, s kommer det ta 0,1 sekunder for ordet att bli knackt. Langd ochicke
forutsagbarheten har betydelse.

Som organisation:
e Haettregelverk for vilkalosen somkan och bér sattas
e Testaregelbundet attldseninom organisationen haller mattet
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Aktivera multifaktorautentisering for alla onlinetjanster. [dag ar det enklaste sattet att forsvara phising-
bedrageri tva-faktorautentisering eller multifaktorautentisering (MFA) som det ockséa kallas. Kortfattat innebar
det att du dkar sakerheten genom att anvanda tva olika verifieringssteg och var rekommendation ar att
anvanda en app och inte SMS da SMS latt kan hackas och numret styras om till annat SIM-kort.

Uppkopplade enheter

Foljande skalliakttas for alla uppkopplade enheter som datorer, telefoner, tradldsa enheter, klockor, osv.

Se till att gora offline-backuper. Utpressningsvirus ar en skadlig kod somkrypterar filer och kréaver en
summai utbyte mot dess aterstallning. Anledningen till att backuperna behdver vara offline ar att
utpressningsvirus inte bara tar dina lokala filer utan letar sig runt i natverket och krypterar allt den kommer at,
dvshelalT infrastruktureninklusive de backuper som finns internt pa ditt natverk. Skilda natverksdelar och
behdrigheter hjalper att minimera spridning. SRS rekommenderar att gora regelbundna backuper till externa
krypterade offline harddiskar.

Som organisation:
o Tillse ettregelverk for hur och med vilken frekvens backuper ska tas samt testa att aterstalla fran
backup for att sékerstélla att det ar genomforbart

Koppla inte upp enheter pa natverk utan godkannande. Om en enhet (tangentbord, kaffemaskin, server
etc.) kopplas in pa natet utan att uppfyllainterna sakerhetskrav ar risken att enheten blir en dorr in till natverket.
Valinkopplad pa strategisk plats riskerar hela natverket att bli avlyssnat och dvertaget. Var vaksam och
ifrdgasatt ovantade manicker i konferensrum och kontorsmiljé.

Som organisation:
e Inforautentisering pa MAC adresser for att forhindra obehoérig access
e Bevakakontinuerligt natverk efter okanda enheter
e Implementeraen process for hur enheter kontrolleras och tillats
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Anslut dig bara till tradlésa natverk du litar pa eller anvand VPN. VPN hjalper till att skydda dinintegritet pa
natet genom att kryptera din trafik. Hackare anvander sig av gemensamma internetuppkopplingar och WIFI-
natverk som dérr in till din dator. Om du ansluter dig till ett Wi-Fi natverk pa ett café eller ett flygplan kan en
angripare enkelt se adresser till de webbsidor du besoker samt data fran dina mobiltelefonapplikationer.
Genom att anvanda ett sakert VPN kommer din trafik att krypteras och angripare har da inte langre tillgang till
dinafiler. Vélj betal VPN-tjanster fran en leverantdr och ett land som du litar pa. VPN leverantdrer kan se delar av
dinicke krypterade trafik och gratis VPN-tjanster saljer sannolikt din data for att finansiera tjiansten.

Som organisation:
e Forsedinaanstallda med en VPN-l6sning pa arbetsdatorerna

Koppla aldrig in en extern enhet fran nagon du inte litar pa i din dator. Skadliga USB-minnen ar ett
effektivt satt for angripare att ta sig inien dator och snabbt infektera den med virus. | varsta fallkan USB-
enheter fysiskt forstora en dator genom att ladda upp kondensatorn som sedan ger datorn en kraftig stromstot
och férstor den. Var forsiktig nar nagon ber om hjalp att skriv ut dokument fran en USB eller att fa ladda sin
telefonidindator.

Som organisation:
e Informeramedarbetare om farorna med externa enheter sa att alla &r extra varsamma

Forsvara avlyssning genom att vara extra uppmarksam och anvanda svara l6senord. Avlyssning kan ga
till p& manga olika satt, antingen genom fysisk narvaro eller genom tekniska lésningar. Kameror och mikrofoner
kan goras oerhdrt sméa och enkelt byggas ini sladdar och enheter som kamoufleras till vanlig I T-utrustning. For
att fa utinformationen utnyttjas ofta sarbara natverk med daliga ldsenord. Detta ar en enkel vag att ga da
inkréktaren inte behdver satt upp en egen vag for verforing av data ut pa Internet.

Som organisation:
e Kontrolleraregelbundet konferensrum efter kablar och enheter som gj ska finnas dar

Stang av (inte bara avaktivera) platstjanster, WiFi och Bluetooth nér de inte anvénds. Det ar inte
ovanligt att appar och program gang pa gang ber omaccess till din plats, dina foton osv. Det racker oftamed att
dubaraen gangklickat pa "ja” och sedan ar det pa for alltid, aven nar du inte vill det. | samband med lansering av
nya versioner kan det komma funktioner som automatiskt slar pa saker du inte vill. SRS rekommenderar att
utga fran att allt ska vara avstangt och sla pa saker i efterhand nar de behévs samt att kontrollera installningar
och nya funktioner efter varje storre uppdatering.

Skilj pa yrkesliv och privatliv. Sarskilj dina privata och yrkesmassiga enheter samt enheter med skyddsvard
information pa. Installerainte appar for privat bruk pa verksamhetens utrustning och ateranvand inte digitala
tillgangar fran verksamheten som mailadresser och losen.

Som organisation:
e Utforma policy och styrdokument och utbilda de anstallda for att fa en sjalvgaende sakerhetskultur
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Appar, program och ovriga tjanster

Foljande skalliakttas for alla appar, program och évriga tjanster

Var inte inloggad som administratdr. Genom att inte vara inloggad som administrator minskar du de
tekniska sarbarheterna med 80-95%. Ett konto med administrationsrattigheter har tillgang till hela datorns
vitala operativsystem och filer samt har behorighet att géra andringar i system. SRS rekommenderar att ha ett
separat konto for admin och endast anvanda det da det ar nodvandigt.

Som organisation:
e Hasarskildakonton och enheter for system- och behdrighetsadministration
e Utfdrregelbundet hot- och riskbeddmningar inkl. utvardering av skyddsvarda tillgangar

Sténg av alla makron. Makron anvands for att automatisera olika funktioner for att underlatta for anvandare
att utfora vissa uppgifter eller for att visa olika typer av innehall. Kortfattat kan man saga att ett makro ar en serie
kommandon som spelas in s& det kan spelas upp vid ett senare tillfalle. En angripare kan skriva ett makro som
kan gorai stort sett samma saker som annan skadlig kod, exempelvis stjala data, kryptera dina filer, skicka e-
post till alla dina kontakter, bara genom att du dppnar ett dokument i Word, Excel eller Powerpoint. Stang darfor
av allamakron och tillat bara makron i dokument som finns pa betrodda natverksplatser.

Som organisation:
o Tilldtinte att anvandarna aktiverar makron sjalva

Viénta inte med uppdateringar. | snitt tar det drygt en manad ifradn utkommen uppdatering till att
cyberattacker borjar genomfdras, dock sker 25% av attackerna redaninom en vecka. Se darfor till att
uppdatera dina system snarast maojligt, helstinom 48 timmar.

Som organisation:
e Listaskyddsvardatillgangar fér att avgdra vilka som ar de mest kritiska
e Bevakade system nianvander for akut uppkomna sarbarheter/uppdateringar
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Brandvaggen ska var pa, dven for utgaende trafik. En brandvagg ar ett sakerhetsverktyg somfiltrerar
inkommande och utgaende trafik fran din enhet och internet. Den hindrar &ven informationslackor vid interna
felkonfigureringar samt att skadlig kod installeras och sprids. Manga férstar vikten av att ha en brandvagg som
skyddar mot inkommande trafik men missar att blockera tjanster rorande utgaende trafik.

Som organisation:

e Stangavinoch utgaende trafik for protokollen nedan och tillat endast trafik fran betrodda nat
o SMBochTFTP/FTP
o MSRPC och SNMP
o SMTPochIRC
o DNSochICMP

¢ Konfigurera brandvagg att larma om nagon intern enhet forsdker anvanda TFTP eller IRC da det kan

indikera att det finns skadlig kod pa natverket

Skriv inget i ett mejl som du inte hade skrivit i ett vykort. Nar ett e-postmeddelande ror sig over Internet
kan det likt ett vykort lasas pa vagen. Mellan avsandare och mottagare finns det ett antal mailservrar och
proxyservrar sommeddelandet ror sigemellan och val framme vid destinationsservern kan en majlig
smyglasare vara e-postadmin. Anvand krypterade kommunikationskanaler for kansligt informationsutbyte
alternativt lagg viktig information i ett dokument som du krypterar innan sandning. Anvand epostkryptering som
exempelvis SMIME eller PGP.

Granska de molntjanster ni anvander. Idag gar manga 6ver till att anvanda molntjanster men missar bade att
stalla sakerhetskrav pa leverantoren och att gora en ordentlig riskanalys for att sakerstalla ratt lampliga
sakerhetsatgarder. SRS rekommenderar att kolla upp vem leverantéren och dess agare ar; vilka lagar och
regler galler for dem? Hur ser affarsmodellen ut? Om tjansten ar gratis eller valdigt billigt finns det risk for att det
ar "nisomar produkten”. Undersok aven vad leverantorens definition av sékert ar; vilka standarder arbetar de
efter? Vilka certifieringar och kontroller har de genomgatt?

Som organisation - se Over:
e Kontext: Vem ar du och din organisation, vilka lagar och regler géller for er, vilken riskaptit har ni?
o Skyddsvarden: Vilken Information vill du skydda (personal, anseende, tillganglighet mm)?
e Aktorer: Vilka vill du skydda er mot och vad har de for féormagor?

Skydda din information genom att kryptera dem. Kryptering ar ett effektivt satt att skydda digital
information, antingenivila lokalt pa din eller din leverantdrs enhet eller i rorelse. Information i rérelse innebar
information under transport, forflyttning dver ett natverk fran en enhet tillen annan, sa som e-post, chat eller
webbsurf. Nar information skyddas ar det viktigt att ta hansyn till bada dessa tillstand. Exempelvis kan
administratéren av en e-postserver eller spamfilter i regel alltid ga in och lasa mejl eftersom kryptering bara sker
mellan e-postservrar och mellan servern och din enhet. SRS rekommenderar att kryptera harddiskar och USB-
stickor samt att anvanda krypterade kommunikationskanaler. Losenordskydda kansliga dokument som
skickas dver kanaler sominte har "end-to-end-encryption (E2EE)”.
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Var forsiktig med vilka avtal du godkéanner. Det finns manga appar som ar bade tilltalande och roliga men
tyvarr kan dessainnehalla valdigt tveksamma avtal som de flesta av oss bara klickar forbi genom att trycka pa
"Godkann”. Avtalen kan besta av vilken data som kommer att samlas in, vad leverantor far tillgang till och vilka
som far tadel av informationen. | manga fall andras avtalen under tidens gang. Las eller kontrollera app-/
tjansteavtal och informationsinhamtning med nagon som ar kunnig pa omradet. Rakna med att Iosen och
information som behandlas av appen-/tjansten kommer bli tillganglig for manga fler an du tankt dig.

Basera inte sdkerhet pa personuppgifter. Framfor allt i Sveriges dppna samhaélle kan man fa tag pa det
mesta. Att basera sakerhetsfragor pa personuppgifter som exempelvis "Vad ar din mors fodelsenamn?” gor
det enkelt for kriminella aktérerna att ta reda pa svaret pa vissa fragor. Detta beror ocksa pé att vi delar med oss
om sa mycket om oss sjalva pa natet och sociala medier. Med dagens hoguppldsta kameror ar det extra viktigt
att tanka pa vad som publiceras, det gar att kopiera fingeravtryck och lura viss ansiktsigenkanning med dessa
bilder. SRS rekommenderar att kontrollera och begransa vad, nar och till vilkka som du postar och visar saker for.

Var observant pa vilka som forsoker na ut till dig dver sms, telefon och mail. Ett simpelt muntligt svar som
"Ja” skulle kunna leda till att nagon annan kdpt sig en bil med dina pengar genom ditt medgivande. Bedragare
Klipper ihop enrostinspelning sé att det later somatt tex du kopt en bil av dem. Phishing, smishing, vishing, whaling,
allaingarikonceptet "social engineering” sominnebar att hotaktdren forsoker lura fram kanslig information fran
sitt offer eller fa hen att trycka pa en lank somi sin tur kan leda till att en enhet blir Svertagen. Dessa metoder ar
idag betydligt mer forfinade an for bara nagot ar sedan.

Som organisation:
o Hallkontinuerliga sakerhetstester och utbildningar for era anstallda

Utbilda varandra, 80% av alla attacker borjar med ett mejl. Ransomware, kryptovirus,
utpressningsprogram ar en typ av skadlig programvara vars syfte ar att utpressa genom att hindra anvandare
fran att komma at sina system eller personliga filer. For att aterfa tillgang kravs lésenbetalning. Cyberkriminella
ar nastan alltid bara ute efter pengar och genom att blockera din information och tjanster eller hota med att
lacka det s& har de endirekt kalla tillinkomst — dig. SRS rekommenderar att sparra korning av macron och
anvand nyare office-format.

Konfigurera SPF for att forhindra férfalskade doméannamn. Det finns gratis mailservar att kdra pa sin
dator dar man kan ange vem avsandaren ska vara, dvs att alla kan skicka mejl och uppge sig vara
@regeringen.se eller @whitehouse.gov. For att se att det ar ratt avsandare maste mottagaren stallain att
kontroll ska goras pa vilka servrar och datorer som far skicka e-post till dig. Detta kallas for Sender Policy
Framework (SPF) och &r en metod for att forhindra att e-post skickas med forfalskade domannamnii
avsandaradresser. Tank pa att outlook sallan skriver adressen inom organisationen utan bara visningsnamn
samt att mobiler bara visar visningsnamn for alla mejl men genom att paborja ett svar eller klicka pa namnet sa
ser man helaadressen.

Har du funderingar kring din cybersédkerhet?

Kontakta oss pa cybersecurity@srsgroup.se sa leder vi dig ratt!
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